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APRESENTACAO

E com grande satisfacdo que nds, do Instituto Brasileiro de Defesa do
Consumidor (ldec), desenvolvemos e compartilhamos com vocé este
Manual. Um material com tudo o que Organiza¢cdes da Sociedade Civil
(OSCs) precisam saber e fazer para se adequarem a Lei Geral de Protecao
de Dados (LGPD), que regulamenta o armazenamento e a utilizacdo de
dados pessoais.

Com a missao de promover relacdes de consumo mais justas, o Idec par-
ticipou ativamente da construcao dessa legislacdao, que é fundamental
para estabelecer e garantir direitos a todas as pessoas que fornecem da-
dos pessoais para acessar produtos ou servicos. Também assumimos um
importante papel de educar titulares de dados para que conhecam seus
direitos relacionados a privacidade e protecdo de dados e 0os exercam
perante instituicdes que coletam e armazenam esse tipo de informacao.

Como a melhor forma de ensinar é dar o exemplo, desde 2019, temos
revisto nossas praticas para garantir a protecdo dos dados das pessoas
gue se relacionam com o Idec. A partir dessa experiéncia, gue nos agre-
gou uma perspectiva pratica sobre o tema, elaboramos este Manual para
apoiar outras OSCs em seus processos de adequacao a LGPD.

Ao longo das proximas paginas, vamos desconstruir algumas fake news
que podem fazer a LGPD parecer um bicho de sete cabecas ou uma
ameaca para sua organizacdo; vamos percorrer a Lei, apresentando seus
principios, bases legais e os direitos de titulares de dados; e te ensinar,
Passo a passo, como entrar em conformidade com o que ela estabelece.
Ao final, vocé encontra um checklist para conferir se fez tudo direitinho,
uma lista com indicacdes de sites para se atualizar sobre a nova legisla-
cao e pesquisar sobre a protecao de dados pessoais, e um glossario para
consultar termos técnicos referentes a Lei.

Vocé vai ver que a adequacao a LGPD é um movimento importante para
preservar sua instituicdo e garantir os direitos dos/as titulares de dados
que interagem com ela, além de ser uma oportunidade de rever e atua-
lizar processos e fluxos institucionais.

Esperamos que este material te estimule e ajude a implementar a LGPD!
Boa leitura!
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O QUE E MESMO A LEI GERAL DE PROTEGAO DE DADOS (LGPD)?

E como é chamada a Lei 13.709/2018, que foi elaborada para garantir um
conjunto de direitos basicos relacionados aos dados pessoais, diante da
crescente digitalizacao das mais diversas relacdes de consumo. Ela deter-
mina como, quando e por que empresas, organizacdes da sociedade civil e
poder publico podem tratar, armazenar e compartilhar dados das pessoas,
desde informacdes pessoais até reacdes que podem ser monitoradas em
ambiente digital. A LGPD entrou em vigor em 18 de setembro de 2020.

POR QUE ADEQUAR MINHA INSTITUICAO?

Em primeiro lugar, € um compromisso com a privacidade das pessoas
gue fornecem algum tipo de informacado para a sua organizacao. Além
disso, vocé estara evitando incidentes de protecdo de dados e, conse-
guentemente, sanc¢des judiciais ou regulatorias. Nao menos importante
€ contribuir para a constru¢cao de uma cultura de protecdo de dados e
para o aperfeicoamento continuo das estruturas e processos criados para
garantir o cumprimento da Lei.

QUAIS SAO OS PRINCIPAIS PROCESSOS PARA IMPLEMENTAR A LGPD
NA MINHA ORGANIZACAO?

Governanc¢a de dados: inclui a revisao de politicas de privacidade e de
termos de uso, além da garantia de condi¢cdes de rastreabilidade dos
processos de tratamento de dados pessoais, ou seja, a possibilidade de
saber quando os dados foram coletados, para que e por quanto tempo
ficarao armazenados.

Seguran¢a da Informac¢ao: envolve a criacdo de mecanismos para as-
segurar a protecao dos bancos de dados mantidos pela organizacao,
para evitar perda, alteracao, comunicacdo ou difusao indevida e ilegitima
das informacodes.

Atendimento aos/as titulares de dados: diz respeito a criacdo de meca-
nismos e fluxos para responder a possiveis requerimentos dos/as titulares
de dados e da Autoridade Nacional de Protecdo de Dados (ANPD), além
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do destacamento de colaboradores/as para lidar com essas requisicoes
e com os possiveis incidentes de protecdo de dados, que podem ocorrer
mesmo apods um processo de conformidade com a Lei.

QUANTO TEMPO PODE LEVAR UM PROJETO DE ADEQUAGAO A LGPD?

E preciso ter cuidado ao generalizar, pois cada projeto de adequacéo é
unico. Mas, com base na nossa experiéncia, é possivel pressupor que em
micro e peguenas organizacdes - ou seja, em instituicdes com poucos/as
colaboradores/as, com um volume relativamente pequeno de dados ou
fluxos pouco intensos de tratamento - o processo de adequacao pode
durar aproximadamente 3 meses, dependendo do risco envolvido nas
suas atividades de tratamento. Em instituicdes maiores, esse tempo pode
chegar a 1ano.
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2.

VERDADES

SEJAM DITAS



Uma nova legislacdo sempre gera duvidas, as vezes até inseguranca, e,
nesse contexto, € comum circularem ideias e informacdes falsas. A seguir,
comentamos alguns dos principais pontos que geram duvidas, para vocé
nao espalhar nem cair em fake news.

SUA ORGANIZAGAO DEVE, SIM, SE ADEQUAR A LGPD, MESMO QUE
NAO ATUE COM DADOS SENSIVEIS, NAO ATENDA DIRETAMENTE
PESSOAS FiSICAS, NEM SEJA DO RAMO DA TECNOLOGIA

A Lei se aplica ao tratamento de qualquer dado pessoal, mesmo que seja
apenas o e-mail ou o CPF, de qualquer pessoa fisica, mesmo que ela re-
presente uma empresa. Entdo, se uma instituicao capta e armazena dados
pessoais, ela deve se adequar a LGPD, independente do seu ramo de atuacao.

Por exemplo, se sua organizacdo tem colaboradores/as ou associados/
as, todos os dados coletados com a finalidade de possibilitar o desenvol-
vimento da relacao de trabalho sdo dados pessoais e, por isso, precisam
estar protegidos pelos mecanismos previstos na Lei.

O PROCESSO DE ADEQUACAO A LEI NAO PRECISA SER CARO E DEVE
SE ADAPTAR A SUA REALIDADE

N&o pense que, porgue sua organizacao € peguena, ela nao tera condicdes
de cumprir o que a LGPD exige. Na verdade, o processo de adequacao a
Lei é bastante especifico para cada instituicao e deve ser feito sob medida
para sua realidade.

Para baratear a adequacao, os procedimentos podem ser conduzidos por
advogados/as autdnomos/as que ja possuem alguma experiéncia com pro-
tecdo de dados. Além disso, existem escritorios e profissionais que vendem
servicos de adequacao por etapas ou dao consultoria para que a propria
equipe da instituicdo possa mapear os fluxos e organizar estruturas de
protecao de dados, realizando apenas um monitoramento desse processo.
Também ja existem diversos cursos e treinamentos, gratuitos e pagos, rea-
lizados online ou de forma presencial para quem quer se capacitar.

Ainda pensando em economia, vale lembrar que a implementacao da LGPD
€ um investimento nos processos e estruturas de dados da organizacao,
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que, além de garantir a adequacao as exigéncias legais, podera aumentar a
eficiéncia da sua instituicdo.

De quebra, vocé aumenta suas possibilidades de investimento e parcerias
com empresas e instituicdes filantropicas estrangeiras que ja tenham se
adequado a legislacao de protecao de dados europeia, por exemplo, e que
exigem que parceiros implementem programas de governanca de dados e
seguranca da informacao.

Além de tudo isso, entendemos que a proatividade no processo de adequa-
cdo a Lei, sem esperar que acontecam incidentes e violacdes, € um ato de
comprometimento, por parte de organiza¢cdes, com 0s principios gerais de
privacidade e protecdao de dados pessoais e que sera valorizado por con-
sumidores/as e parceiros/as igualmente comprometidos com esse tema.

VOCE PODE IMPLEMENTAR A LEI COM A ESTRUTURA JA EXISTENTE
NA SUA ORGANIZAGAO, NAO E NECESSARIO UM SETOR DE TECNO-
LOGIA DA INFORMAGCAO

A maioria das diretrizes previstas na LGPD tem a ver com efetivar o direito
a informacao de titulares de dados pessoais e com garantir que existam
medidas de protecao dos dados fornecidos quando acessam seu servico
ou produto.

Muitas dessas diretrizes podem ser efetivadas demonstrando o caminho que
os dados de usudrios/as percorrem dentro da sua instituicdo e a maneira
como eles sdo utilizados, armazenados e com gquem sao compartilhados.
Sempre garantindo e deixando clara a relacdo entre a finalidade declarada
na hora da coleta das informacodes e a finalidade concreta do uso. E vocé
pode fazer isso com ajuda de advogados/as ou escritorio terceirizado que
oriente sua equipe.

E verdade que, para formular algumas das medidas de Seguranca da Infor-
Macao, vocé precisara de auxilio profissional, pois, muitas vezes, € necessario
implementar softwares ou rotinas de protecao mais eficientes e robustos.
Porém, é possivel comecar o processo sem ter um setor de Tecnologia da
Informacado (TI) e se - e quando - for necessario, contar com servicos ter-
ceirizados, adequados ao tamanho da sua organizacdo e a quantidade de
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dados processados por ela. Também ha profissionais de Tl autébnomos/
as que fazem precos amigaveis ou atuam de forma gratuita em coletivos
de profissionais dessa area.

No Idec, temos uma equipe dedicada a monitorar a seguranca e cuidar
do armazenamento dos nossos bancos de dados.

O OBJETIVO DA LEI DE PROTEGAO DE DADOS E PREVENIR VA-
ZAMENTOS E PROMOVER A RESPONSABILIZAGAO QUANDO ISSO
OCORRER, E NAO QUEBRAR ORGANIZAGOES COM SUAS MULTAS

Muitas instituicdes andam assombradas com a multa de até 2% sobre o fatu-
ramento, prevista na LGPD. Porém, € importante saber que a legislacdo tem
sanc¢des gradativas e limitadas ao porte da organizacado. Esse limite é fixado
em relacdo ao faturamento da Pessoa Juridica em questao - e, para se ter
uma ideia, € de R$2.000,00 no caso de microempresas com faturamento
de até R$100.000,00 por ano. O caso das organizacdes sem fins lucrativos
ndo esta especificado na Lei e deve ser regulamentado posteriormente.

Além disso, a quebra das regras da LGPD ndo implica uma multa imedia-
ta; antes, sdo aplicadas penalidades mais leves, como: adverténcia com
indicacdo de prazo para adocao de medidas corretivas, publicizacdo da
infracao apos apuracao do que ocorreu, bloqueio temporario dos dados
pessoais envolvidos na infracdo ou determinacao de sua eliminacao. O
inicio da aplicacdo das san¢des previstas na Lei para as empresas que
desrespeitarem suas regras é 12 de agosto de 2021.

Viu como ndo precisa ter medo? O importante é se preparar e se preca-
ver, ja que as sancdes dependem dos efeitos do incidente de protecao
de dados ou da falta de medidas para evita-lo.

VOCE NAO PRECISA COLETAR O CONSENTIMENTO DE TITULARES
DE DADOS PARA TODA AGCAO ENVOLVENDO SEUS DADOS

E verdade que a LGPD estabelece que é preciso ter justificativas legais
para coletar e tratar dados pessoais, mas ter o consentimento de titula-
res € apenas uma das 10 justificativas previstas na Lei - vocé vai conferir
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todas elas na parte 3 deste Manual. Ou seja, ha casos - como quando o
tratamento dos dados for uma condi¢cdo para cumprimento de obrigacdes
legais ou para execucdo de politicas publicas - em que o consentimento
do/a titular ndo é necesséario.

Vale registrar que, no caso das relacdes de trabalho, o consentimento
NAo & necessario pois Nnao é sequer considerado uma justificativa valida,
ja gue se considera que a grande assimetria das relacdes entre emprega-
dores/as e colaboradores/as ou candidatos/as a vagas de trabalho tende
a interferir na obtencdo do consentimento.

A LGPD NAO IMPEDE QUE VOCE MONITORE AS PESSOAS QUE TRABA-
LHAM NA SUA INSTITUICAO OU REQUISITE OS SEUS ANTECEDENTES
CRIMINAIS QUANDO ISSO FOR JUSTIFICAVEL

O monitoramento de colaboradores/as ndo é proibido, mas, com a apli-
cacdo da Lei, as pessoas devem conhecer o funcionamento e a finalidade
desse monitoramento. Antecedentes criminais podem ser solicitados em
casos especificos ja identificados pela Justica do Trabalho, como para
as posicdes de motorista, trabalhadores/as que atuam com substancias
téoxicas ou com informacdes sigilosas, entre outras.

LI PP 4444000000000 004+
LI PP P44 0000000000000+
R R T EE=E=s

2. VERDADES SEJAM DITAS 15



CONHECENDO
MELHOR A LGPD



Como vimos até aqui, a Lei Geral de Protecdao de Dados ndo € um monstro
gue ameaca seu modelo de atuacao, e a adequacao das organizacdes da
sociedade civil ao que ela estabelece é perfeitamente possivel e ird be-
neficiar o conjunto da sociedade. Agora é hora de se familiarizar com os
principais conceitos dessa legislacao, para aplica-la com seguranca.

Para comecar, vamos responder algumas questdes sobre termos importan-
tes que vocé vai encontrar. Talvez vocé esteja se fazendo essas perguntas!

O QUE SAO DADOS PESSOAIS E QUAL A DIFERENCA EM RELACAO
AOS DADOS SENSIVEIS? O QUE SIGNIFICA ANONIMIZAGAO?

Dados pessoais sao quaisquer informacdes que possibilitem a identificacao
de alguém, por exemplo: telefone, endereco, CPF, link de perfil em redes
sociais, entre outros.

J& os dados sensiveis sdo informacdes sobre aspectos da vida de alguém
gue podem gerar situacdes delicadas, como algum tipo de discriminacdo
ou exposicao. A partir da Lei, consideram-se sensiveis 0s seguintes da-
dos: orientacdo sexual; orientacao religiosa; filiacdo politica ou partidaria;
raca; dados de saude, genéticos e biométricos. Destacamos que a Lei nao
menciona explicitamente orientacdo sexual ou identidade de género como
dado sensivel, mas, devido ao potencial discriminatoério dessas informa-
cdes, recomendamos trata-las como dados sensiveis, conferindo maior
nivel de protecao.

E ai que entra a tao falada anonimizac¢do, um procedimento por meio do qual
a ligacdo entre o/a titular de dados e as informacdes sobre ele/a é quebrada,
impedindo sua identificacdao a partir dos dados retidos por uma instituicao.

Por exemplo, se sua organizacao solicita o dado racial de candidatos/as a
vagas de trabalho, com a justificativa legal de criar uma estatistica sobre a
efetividade da contratacdo de pessoas ndo brancas, vocé precisa garantir a
anonimizacao desse dado na publicacdo da estatistica, ndo mencionando
as pessoas e suas racas autodeclaradas, mas apenas os valores agregados.

Ou, ainda, se sua organizacao pretende fazer um balanco sobre a diversi-
dade de perfis de funcionarios/as, é preciso prestar atencdo a anonimiza-

3. CONHECENDO MELHOR A LGPD 17



cdo de dados ao cruza-los com outras informacdes. Por exemplo, se for
comunicar informacdes salariais com recorte de raca e de género e houver
apenas uma mulher negra na sua equipe, fica facil identificar a pessoa e,
com isso, vazar uma informacao sigilosa.

O QUE SIGNIFICA TRATAMENTO DE DADOS?

Tratamento de dados ¢ tudo aquilo que pode ser feito com uma informacao,
desde o momento em que ela entra no seu banco de dados até ser excluida
dele. Por exemplo: coletar, armazenar, transferir, formular, analisar, inserir em
planilhas, realizar monitoramento ou publicidade a partir das informacdes,
etc. Tudo isso é tratamento de dados. Ou seja, € praticamente impossivel
gue uma instituicao, seja qual for seu tamanho ou area de atuacao, ndo faca
tratamento de dados!

Outra possibilidade de tratamento € o uso compartilhado de dados, que se
refere a comunicacao, difusao, transferéncia internacional ou tratamento
compartilhado de bancos de dados pessoais, com autorizacao especifica,
entre entes publicos ou privados. Nesse caso, ambas as instituicdes devem
se responsabilizar pelos direitos de titulares.

QUAL A DIFERENCA ENTRE CONTROLADOR/A, ENCARREGADO/A E
OPERADOR/A?

Controlador/a é a pessoa fisica ou juridica que pode ser identificada como
responsavel pelas decisdes sobre a finalidade do tratamento de dados, o
meio de captacdo e os fluxos envolvendo tais informacdes.

A LGPD exige que o/a controlador/a nomeie um/a Encarregado/a pelas
atividades de tratamento de dados pessoais da instituicdo. Também conhe-
cido/a como encarregado/a de protecdo de dados ou DPO (Data Protection
Officer), é a pessoa responsavel pelo contato com a Autoridade Nacional
de Protecdo de Dados (ANPD) e com os/as titulares de dados, atendendo
suas demandas.

Operador/a é a pessoa fisica ou juridica que realiza o tratamento de dados
a mando do/a controlador/a, segundo suas diretrizes.
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No caso do Idec, temos parceria com uma empresa de Tecnologia da Infor-
macao, que cuida dos processos de armazenamento e seguranca dos NOSSOs
bancos de dados. Nesse caso, essa empresa € a operadora, o Idec é o con-
trolador desses dados e temos uma pessoa da equipe que é a encarregada.

COMO OCORRE A RESPONSABILIZAGAO DOS/DAS CONTROLADORES/
AS POR INCIDENTES DE PROTEGAO DE DADOS?

Segundo a LGPD, um tratamento de dados é considerado irregular ou
ilicito quando o/a controlador/a deixa de observar os parédmetros legais
sobre: a finalidade do tratamento; ou o resultado e os riscos envolvidos;
ou as técnicas utilizadas.

Para que se caracterize um incidente de protecao de dados, é preciso que
se evidencie:

* guem sao as pessoas prejudicadas ou vitimas;
» qual dano elas sofreram; e

- aligacdo entre o dano e as condutas do/a agente de tratamento de dados
(controlador/a e/ou operador/a).

Quando ha mais de uma instituicao envolvida no tratamento de dados em
guestao, todas elas podem ser chamadas a responder pelo incidente, uma
vez que a responsabilidade pelo dano é compartilhada.

Para se defender da responsabilidade pelo ocorrido, o/a controlador/a das
informacdes deve provar:

* que ndo realizou o tratamento de dados irregular que lhe esta sendo atri-
buido; ou

* que realizou o tratamento, mas que ele ndo viola a legislacdo de protecao
de dados; ou

* que a responsabilidade é exclusiva de terceiros/as ou dos/as proprios/as
titulares de dados.
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Caso nenhuma dessas situacdes seja provada, o/a controlador/a tera a
obrigacao de reparar os possiveis danos gerados por sua conduta.

Mas é importante lembrar que o/a operador/a também podera ser res-
ponsabilizado/a, caso ndo tenha seguido instrucdes licitas do/a contro-
lador/a ou se tiver desrespeitado a legislacdo de protecdo de dados. Ou
seja, sera preciso verificar se as instrucdes presentes nos documentos
que orientam a protecdao dos dados da instituicdo, ou das instituicdes
envolvidas, foram seguidas por todas as partes no tratamento de dados
que estd sendo questionado.

E importante dizer, também, que a Autoridade Nacional de Protecdo de
Dados (ANPD), para aplicar as sancdes previstas na LGPD, levara em con-
sideracdo se a organizacao criou mecanismos para evitar e para respon-
der com agilidade a possiveis incidentes de dados. Caso a instituicao ndo
tenha se adequado a Lei, a sancdo ou multa aplicada ao/a controlador/a
pode ser mais grave.

TR

Percorrendo a Lei

Agora vamos percorrer as partes da Lei, usando como metafora a cons-
trucdo de uma casa!* A casa pronta € uma instituicdo ja adequada a LGPD,
entdo, antes da adequacao, sua organizacdao tem apenas o terreno, que
sdo os dados pessoais recolhidos e armazenados por ela.

A estrutura dessa construcdo sdo os principios que guiam a aplicacdo da
Lei, desde sua implementacao até eventuais sancdes por falhas na prote-
cdo de dados. Assim como é importante uma casa ter estruturas solidas,
conhecer os principios da Lei te dara seguranca para aplica-la.

As paredes sdo as bases legais que permitem que vocé utilize os dados pes-
soais gue captou para a finalidade que precisa no seu trabalho. Na casa,
as paredes sustentam o teto; no processo de adequacao, a conformidade
com as bases legais garante os direitos de titulares. Portanto, a cobertura
dessa casa sao os direitos exercidos por titulares de dados.

* Metafora utilizada pela advogada Mariana de Toledo durante o curso “LGPD 4.0.”.
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Um teto protege de sol, chuva e sereno; ja os direitos estabelecidos pela
LGPD protegem contra vazamentos e usos ilegitimos ou injustificados de
dados pessoais, além de garantirem atendimento aos/as titulares de dados.

llustrando nossa metafora:

Construcao da casa // Adequag¢ao a LGPD

Este é o percurso para “construir”
uma organizacdo adequada a LGPD

TERRENO ESTRUTURA PAREDES TETO
dados pessoais principios bases legais direitos
armazenados gue guiam a para utilizacdo exercidos pelos/
e tratados pela aplicacdo da de dados as titulares de
instituicao LGPD pessoais dados

Fincando as estruturas: Principios que guiam a
aplicagao da LGPD

Logo no primeiro capitulo da Lei temos os principios
gue orientam sua correta aplicacdo. Isso quer dizer

que, para se adequar a LGPD, é preciso respeitar essas

diretrizes, que veremos a seguir.

FINALIDADE

Propdsito legitimo, baseado na lei e informado ao/a titular, que assegura
a legalidade do tratamento de seus dados. E o PARA QUE do tratamen-
to de dados que sua organizacao realiza. Isso quer dizer que é preciso
ter uma justificativa razoavel para captar e utilizar dados pessoais. Essa
finalidade da coleta e do uso dos dados deve ser informada ao/a titular
no momento da captacdo de suas informacodes e, se for alterada, deve
ser comunicada novamente. Cada tipo de dado deve ter uma finalidade
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especifica que justifigue seu tratamento, sendo serd considerado um
tratamento inadequado.

Por exemplo, se vocé coleta nome e endereco eletrénico de visitantes
do seu site para continuar a comunicacao por e-mail, sua finalidade é o
envio de conteddo, mas lembre-se de pedir o consentimento para isso.

NECESSIDADE

O principio da necessidade estad ligado ao da finalidade no sentido de
gue vocé so pode coletar os dados que forem indispensaveis para realizar
a finalidade informada. Ou seja, ndo vale mais a légica que diz “quanto
mais dados, melhor”.

Por exemplo, para coletar inscricdes em eventos, é razoavel solicitar nome,
e-mail e numero de celular, pois essas informacdes sao necessarias para
confirmar participacdes, informar, identificar e até certificar participantes.
Entdo, caso ndo haja justificativa, vocé ndao podera solicitar dados sobre
a orientacao sexual, raca, geolocalizacdo, entre outros, que sao desne-
cessarios para viabilizar a participacdo no evento.

ADEQUACAQO

Diz respeito a necessidade de buscar os meios mais adequados para realizar
a coleta e o tratamento de informacdes pessoais. Por exemplo, pode ndo
ser adequado exigir que o/a titular forneca dados pessoais para acessar
- digital ou presencialmente - conteudos basicos como os servicos ofe-
recidos pela sua organizacao e o seu modo de atuacdo. O ideal é que o
acesso a esse tipo de informacao seja livre.

LIVRE ACESSO

Segundo esse principio, sua instituicdo deve garantir o acesso de titulares
de dados as informacdes fornecidas a ela. Sera preciso criar um fluxo e dis-
ponibilizar pessoas para lidar com essa demanda, considerando que a con-
sulta nunca podera ser cobrada e 0 modo de acesso aos dados deve estar
exposto de forma clara no seu site ou nas paredes da sede, por exemplo,
de forma que a pessoa nao tenha dificuldade para fazer isso, caso deseje.

QUALIDADE DE DADOS
Toda instituicdo que capta dados pessoais deve garantir que as informa-
cdes mantidas em sua base de dados sejam o mais fidedignas possivel. Isso
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quer dizer que elas devem estar sempre atualizadas, corretas e coerentes
com a realidade.

Nesse sentido, € importante pensar em mecanismos ativos e passivos de
atualizacdo. Ou seja, sua organizacao deve atualizar os dados regular-
mente e, também, disponibilizar canais para que o/a titular possa fazer
atualizacdes de maneira descomplicada. Dificultar ou burocratizar o
acesso aos dados é sinal de ma fé.

TRANSPARENCIA

E uma condicdo para que titulares de dados exercam seus direitos e,
portanto, uma obrigacao das instituicdes que recolhem dados pessoais.
Ser transparente significa prestar contas sobre como sua instituicdo trata
os dados que ela recolhe e mantém, tanto para os/as titulares quanto
para seus parceiros e para a Autoridade Nacional de Protecdao de Dados
(ANPD), que representa o interesse publico.

SEGURANCA

Os dados coletados por sua instituicdo devem estar protegidos e so po-
dem ser acessados pelas pessoas e para as finalidades informadas aos/
as titulares no momento da coleta. Ou seja, ndo podem vazar.

Em muitos casos, como quando a organizacao trabalha com grupos social-
mente vulnerabilizados, vazamentos de dados podem implicar em discrimi-
nacado e perseguicdo, tanto online quanto offline. E importante criar niveis
diferenciados de protecdo para esses casos especificos, limitando as pessoas
gue tém acesso a essas informacdes. Lembre-se que muitos incidentes de
vazamento de dados tém causas internas, entdao é fundamental que sua
equipe tenha um treinamento adequado sobre Seguranca da Informacao.

PREVENCAO

Esse principio esta ligado ao anterior, pois € responsabilidade das insti-
tuicdes adotarem, de forma preventiva, medidas de seguranca dos dados
para evitar que aconteca qualquer incidente.

NAO DISCRIMINACAO

As informacdes pessoais que sua instituicao possui, especialmente os
dados sensiveis, nao podem ser utilizados para promover qualquer tipo
de discriminacdo. Ou seja, os dados das pessoas ndo podem ser usados
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para trata-las de forma desigual, por exemplo, em funcao de caracteristicas
como idade, género, raca ou orientacao sexual.

PRESTACAO DE CONTAS

Esse principio esta ligado ao da Transparéncia. Sua organizacao precisa
documentar os fluxos de informacdes, demonstrando, basicamente: como
os dados entram na instituicao, qual finalidade justifica essa entrada, com
qgquem os dados sao compartilhados, a finalidade do compartilhamento,
o0 modo de armazenamento e a forma de exclusdao das bases de dados.
E isso que os/as titulares de dados pessoais, seus parceiros e a ANPD
tém direito de saber.

Erguendo as paredes: Bases legais para o trata-
mento de dados

O gue chamamos de “bases legais de tratamento
de dados pessoais” sao as justificativas previstas na
Lei que permitem que vocé faca a captacao e o tra-
tamento de informacdes pessoais de quem interage
com a sua instituicdo. Vocé deve informar essas razdes ao/a titular no
momento da coleta de seus dados.

A LGPD traz 10 possibilidades legitimas de tratamento de dados pessoais.
A seguir, vamos entender um pouco melhor o que é consentimento e
quais sao as finalidades que podem legitimar o tratamento de dados, de
acordo com a Lei.

CONSENTIMENTO

Essa é a mais conhecida base legal de tratamento
de dados que a Lei traz. O consentimento é quando
o/a titular de dados autoriza o uso de seus dados.

A solicitacdo de consentimento ndo é sé um pedido
de “tique” em uma caixinha que diz “Li e aceito”. E
preciso usar a criatividade e as tecnologias para ga-
rantir e documentar que a pessoa entendeu perfeitamente

a finalidade do uso dos seus dados e o autorizou livremente.

A LGPD diz que o consentimento deve ser exposto em CLAUSULA DES-
TACADA, ou seja, em uma parte separada e impossivel de ndo ser vista
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Nno aviso sobre a finalidade do uso dos dados. De modo geral, a opcao
pelo consentimento como base legal deve ser priorizada em relacdo as
outras justificativas de tratamento que a Lei traz.

Para dados manifestamente publicos, ou seja, que estdo disponiveis em
bases do governo, como saldrios de funciondrios/as do setor publico, o
consentimento é dispensado, porém continua sendo necessario justificar
o tratamento com uma das outras bases legais. Ainda ha discussao sobre
se perfis e posts de redes sociais sao considerados dados publicos. O
tratamento desses dados deve ser feito, entdo, mediante a informacao
quanto a finalidade do uso e o consentimento do/a titular.

No caso de dados sensiveis, o consentimento s6 sera dispensado se
houver outra base legal imprescindivel, como a protecdo da vida do/a
titular. Por exemplo: apesar de informacdes de saude serem consideradas
dados sensiveis, se a organizacao precisar coleta-las para evitar que uma
pessoa assuma funcdes que possam agravar doencas preexistentes, o
consentimento podera ser dispensado.

OBRIGACAO LEGAL

A justificativa de obrigacdo legal pode ser utilizada quando vocé esta
tratando dados com a permissao ou por imposicdo de outra lei ou norma,
como um regulamento ou portaria administrativa.

E, normalmente, o caso dos dados utilizados para a contratacdo e manu-
tencao de uma relacao de trabalho, que, quase em sua totalidade, sao cole-
tados por conta de obrigacdes da legislacdo trabalhista ou previdenciaria.

Porém, o uso da obrigacao legal como justificativa para o tratamento
de dados sé pode acontecer dentro do prazo que o/a titular de dados
tem para entrar com uma eventual acdao contra sua instituicdo, por conta
da relacao estabelecida no momento da coleta de dados, por exemplo,
a prestacao de um servico. Esse periodo pode variar, dependendo se é
uma acao civil, penal ou administrativa. Para saber qual é o seu caso, é
importante consultar um/a advogado/a.

EXECUCAO DE POLITICAS PUBLICAS
Essa base legal sé é utilizada, praticamente, por 6rgdos e instituicdes pu-
blicas. Para justificar o tratamento de dados, as politicas publicas devem
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estar previstas em leis ou regulamentos ou respaldadas por contratos,
convénios ou outros instrumentos normativos do género.

Sua organizacao, por exemplo, poderia utilizar essa justificativa no am-
bito de uma parceria publico-privada, para captar os dados necessarios
a elaboracao e implementacdao da politica publica a ser desenvolvida a
partir dessa parceria.

REALIZACAO DE ESTUDOS POR ORGAO DE PESQUISA

A justificativa de utilizacdo dos dados captados para fins de pesquisa
sO pode ser utilizada por érgaos e instituicdes que tenham como objeto
social, no CNPJ, a realizacdao de pesquisas, seja em conjunto ou nao com
outras finalidades da instituicao. Alguns exemplos de instituicdées conhe-
cidas pelas pesquisas que produzem sao a Fundacao Getulio Vargas ou
o Instituto de Pesquisa Econdmica Aplicada (IPEA).

EXECUCAO DE UM CONTRATO ASSINADO PELO/A TITULAR DE DADOS
Essa base legal pode ser utilizada para justificar a captacao de dados que
SA0 necessarios para cumprir uma obrigacao assumida contratualmente
pelo/a controlador/a com o/a titular de dados.

Por exemplo, para viabilizar a utilizacdo de determinados servicos previstos
em um contrato de plano de saude, pode ser que o controlador - no caso,
o plano de saude - precise coletar dados sobre doencas preexistentes da
pessoa que contratou o servico. Aqui, o tratamento de dados é legitimo
pois sem ele o servico ndo poderia ser oferecido ao/a consumidor/a.

EXERCICIO REGULAR DO DIREITO EM PROCESSOS

Essa justificativa permite que um/a titular de dados ou uma pessoa juri-
dica acesse informacdes armazenadas por instituicdes para compor um
processo judicial ou administrativo que pretenda mover contra terceiros/
as. Ela é importante porque dispensa o consentimento da parte contraria,
desde que as informacdes sejam fundamentais para o desenvolvimento
do processo.

Por exemplo, para defender os interesses de consumidores/as associados/
as, o departamento juridico do Idec capta dados necessarios para mover
Acdes Civis Publicas ou privadas.
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PARA A PROTECAO DA VIDA OU INCOLUMIDADE DO/A TITULAR OU
DE TERCEIRO/A

Essa base legal permite a utilizacdo de dados pessoais para a protecao
de pessoas que estejam em risco de vida ou de violéncia fisica. Nessas
situacodes, é possivel utilizar até dados sensiveis, como género e raca,
para preservar a seguranca fisica do/a titular.

Por exemplo, é legitimo que uma casa de acolhimento a populacao
LGBTQI+ utilize dados de pessoas que sofrem violéncia ou persegui¢cao por
serem transsexuais/transgéneras, para oferecer a elas um abrigo seguro.

PARA A TUTELA DE SAUDE

Essa justificativa so pode ser usada por profissionais, servicos ou autori-
dades da area da saude, para viabilizar tratamentos e servicos que visam
a saude do/a titular de dados.

Por exemplo, quando uma pessoa precisa de uma cirurgia de urgéncia, é
legitimo que orgaos de saude fornecam seu historico médico para pos-
sibilitar tal atendimento.

PARA A PROTECAO DO CREDITO

Essa é ajustificativa legal que permite que instituicdes financeiras tratem
os dados dos/as titulares para protegerem o crédito que vao fornecetr,
ou seja, para evitarem “calote”.

EM RAZAO DO LEGITIMO INTERESSE DO/A CONTROLADOR/A

Muitas vezes essa justificativa é vista como um coringa e tem sido usa-
da quando o interesse por tras do tratamento de dados ndo pode ser
defendido por nenhuma das outras justificativas previstas na Lei. Mas,
alertamos que essa utilizacdo NAO E RECOMENDADA.

Se ndo é possivel justificar algum procedimento que sua organizacao
realiza utilizando nenhuma das outras 9 bases legais previstas, talvez
seja o caso de repensar a real necessidade desses dados para o desen-
volvimento de suas atividades.

Para te ajudar a saber se seu caso é um caso de legitimo interesse do/a
controlador/a, sugerimos que siga os passos abaixo. Para usar essa jus-
tificativa, sua instituicdo deve conseguir cumprir todos esses requisitos:
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* [dentificar se o que sua instituicdo deseja fazer com os dados é
legal, ou seja, se ndao existe alguma proibicdao dessa finalidade na
legislacao brasileira;

* Indicar, com clareza, a real necessidade do tratamento das informa-
cbes, considerando a finalidade que vocé tem;

» Entender se as expectativas da instituicdo e as dos/as titulares, em
relacao a finalidade do uso dos dados, estdo alinhadas, ou seja, se
ambas as partes entendem que o tratamento é importante para
alcancar interesses comuns;

» Fornecer, aos/as titulares, mecanismos de protecdo dos dados cap-
tados, garantindo que possam se opor de forma justificada a trata-
mentos que considerem indevidos, exercendo assim seus direitos.

Cobrindo sua casa: Direitos dos/as titulares
de dados
E chegada a hora de cobrir “nossa casa”. E impor-

()

'I
y tante que a estrutura e as paredes estejam sodlidas,
pois o teto dessa construcdao sdao os direitos de
titulares de dados, que, para serem garantidos,
dependem da compreensdo dos principios da Lei e da aplicacdo de suas

bases legais.

A efetivacao desses direitos depende, ainda, da criacdo de um canal di-
reto de contato entre titulares e encarregado/a de protecdo de dados da
sua organizacao, que € guem atendera as solicitacdes que aparecerem.

A seguir, vocé vai ver os direitos que precisam ser garantidos a todas as
pessoas que se relacionam de alguma forma com sua instituicdo, sejam
beneficidrios/as, colaboradores/as, doadores/as, parceiros/as, voluntarios/
as, fornecedores/as, etc.

DIREITO A CONFIRMACAO de que a sua organizacao realiza tratamento
de dados. Essa confirmacao, solicitada pelo/a titular, pode ser dada, de
imediato, pela instituicdo, em formato simplificado - por exemplo, com um
aviso informando a finalidade e duracdao do armazenamento e tratamen-
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to dos dados - ou em até 15 dias, por meio de declaracdo completa que
indigue origem dos dados, existéncia de registro, critérios utilizados para
captacdo e finalidade do tratamento.

DIREITO DE ACESSO AOS DADOS que sua instituicao armazena. Ou seja,
titulares de dados podem solicitar uma lista com os dados que vocé retém
sobre eles/as. Por isso, é importante mapear o fluxo das informacdes den-
tro da sua organizacdo, assim vocé nao tera dificuldade para encontra-las.

DIREITO DE CORRIGIR DADOS incompletos, inexatos ou desatualizados.

DIREITO DE EXERCER A PORTABILIDADE DOS DADOS PESSOAIS que sua
instituicdo armazena, podendo leva-los para outra instituicdo, apos realizar
uma requisicdo ao/a encarregado/a de protecdo de dados da sua organizacao.

DIREITO DE REQUISITAR A ELIMINACAO DE DADOS PESSOAIS tratados
com base no consentimento, o que devera ser feito a ndo ser que a insti-
tuicao justifigue a manutencao do tratamento por conta de cumprimento
de uma obrigacao legal, estudo por 6rgao de pesquisa, transferéncia para
terceiros/as ou uso exclusivo do/a controlador/a. Lembramos que, neste
ultimo caso, os dados devem ser anonimizados e ter seu acesso vedado
a terceiros/as.

DIREITO DE SER INFORMADO/A QUANTO AO COMPARTILHAMENTO
de seus dados com entidades publicas ou privadas, independente de so-
licitar ou ndo essa informacado. Lembrando que o compartilhamento com
terceiros/as é vedado no caso de tratamento de dados para uso exclusivo
do/a controlador/a.

DIREITO DE SER INFORMADO/A SOBRE A POSSIBILIDADE E AS CONSE-
QUENCIAS DE NAO FORNECER O CONSENTIMENTO, no momento de sua
solicitacao, quando essa for a base legal que justifica a coleta dos dados.

DIREITO DE REVOGAR O CONSENTIMENTO a qualguer momento.

LI PP 4444400000000 004+
PEP PP P44 4400000000000+
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Agora vocé ja sabe o que € a Lei Geral de Protecdo de Dados e por que
deve implementa-la na sua organiza¢cdao. Entdo vamos ver como a ade-
qguacao a Lei acontece na pratica!

Existem diversas metodologias, mas, se vocé trabalha em uma Organiza-
cdo da Sociedade Civil, pode ser que elas ndao sejam adequadas para o
seu caso, por nao fazerem sentido para sua realidade. No caso de institui-
cdes pequenas, por exemplo, algumas etapas do processo de adequacao
podem ocorrer simultaneamente, em momentos ou em ordem diferentes
do que normalmente é sugerido.

A seguir, sugerimos 7 passos basicos, que vocé pode adaptar ao contexto
da sua organizacao.

12 PASSO: DEFINIR O PRINCIPAL OBJETIVO DA ADEQUACAO

2° PASSO: CONSCIENTIZAR E CAPACITAR
A EQUIPE SOBRE A LGPD

32 PASSO: CONTRATAR SERVICO DE CONSULTORIA
OU IMPLEMENTACAO

6° PASSO: REDIGIR OS DOCUMENTOS
DE PROTECAO DE DADOS
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Vamos entender melhor cada um deles?

12 PASSO: DEFINIR O PRINCIPAL OBJETIVO DA ADEQUAGCAO

A primeira coisa que vocé precisa fazer € responder a questao: qual
objetivo vai guiar seu processo de adequacao a LGPD, além de cumprir
obrigacdes legais e evitar multas e sancdes?

Cada organizacao tera um foco especifico, ou seja, um proposito ligado
as suas atividades, a sua estrutura ou ao momento institucional, além da
imposicao de se adequar a Lei, como todas as outras instituicdes, inde-
pendente de natureza, area ou porte.

Por se tratar de uma defini¢cao institucional estratégica, este € um mo-
mento privilegiado para engajar a gestao da organiza¢cao no processo de
adequacado, caso isso ainda nao tenha acontecido. O comprometimento
das liderancas é fundamental para garantir os recursos humanos e finan-
ceiros necessarios, além de ser um exemplo para o restante da equipe.

No caso de OSCs, um dos pontos que pode ser levado em consideracao
na definicao desse objetivo é o fato de que se adequar a LGPD contribui
para a transparéncia da instituicdo, o que pode ter impactos positivos
na imagem e no potencial de captacdo de recursos, além de favorecer o
estabelecimento de parcerias com o poder publico ou com fundacdes e
empresas, inclusive estrangeiras, que exigem boas praticas de governanca.

Outro tema muito relevante para organizacdes sociais é a sensibilidade
dos dados manejados. Ao definir seus objetivos, considere se a atuacado
da instituicdo pode vir a ser objeto de perseguicao politico-ideoldgica ou
se o0 publico com o qual ela interage é formado por pessoas que podem
vir a sofrer discriminacdes ou violéncias em funcdo de caracteristicas ou
posicionamentos expressos em seus dados pessoais.

Ja vimos que informacdes sobre o posicionamento politico, a orientacao
sexual e a raca do/a titular, entre outros, sdo considerados dados sensi-
veis e, por isso, evitar seu vazamento deve ser uma prioridade. Abaixo
relacionamos alguns objetivos associados a isso, como referéncia:



* Proteger dados sensiveis com mecanismos administrativos e técnicos
de Seguranca da Informacao, criando fluxos especiais de comparti-
lhamento;

» Estabelecer métodos seguros de armazenamento e descarte das infor-
macdes dos/as titulares de dados de grupos socialmente vulneraveis;

* Restringir e definir finalidades claras para captacdao e compartilha-
mento de dados, atrelando o tratamento as atividades realizadas pela
instituicdo, com base nas justificativas que a Lei traz.

Por fim, mas ndo menos importante, sobretudo para organizacdes que atu-
am com a defesa de direitos, é preciso considerar que a implementacao da
LGPD também esta ligada a protecao de interesses e liberdades das pessoas
gue interagem com a sua instituicdo.

Mesmo que sua organizacdo defina pessoas especificas para tratar dados
pessoais, € importante que todas as pessoas da sua equipe sejam apre-
sentadas aos principais conceitos da Lei, seus principios, justificativas para
tratamento de dados, direitos dos/as titulares e possiveis sancdes.

Dessa forma, vocé estard criando uma cultura de protecdo de dados, que
tornara processos e rotinas institucionais sdlidas, além de conscientizar seus/
suas colaboradores/as sobre privacidade para que também possam exercer
seus direitos, j& que todos/as somos titulares de dados.

E importante ter em mente que esse passo Ndo se encerra quando comecar
o proximo! A capacitacado da equipe € um processo constante, que deve
continuar durante toda a adequacao e depois dela. Estabeleca os melhores
momentos para isso, de acordo com a sua estrutura, e torne a protecao de
dados um tema de formacao permanente.

Como explicamos na parte 2 deste manual, existem escritdrios ou advo-
gados/as autdbnomos/as especializados/as na implementacdo da LGPD.
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Vale a pena pesquisar seus pacotes de servicos, lembrando que, para
baratear o processo, vocé também pode contratar servicos avulsos ou
por etapas. Outra opcao é contratar uma consultoria, para que sua pro-
pria equipe assuma as demandas de adequacao a Lei, contando com
formacao e acompanhamento de especialistas.

Esse apoio sera fundamental no proximo passo, para analisar as lacunas
do seu atual fluxo de dados e propor ajustes, mas talvez seja interessante
contar com esses/as profissionais ja na definicdo dos seus objetivos e/ou
para a capacitacao inicial da equipe (passos 1e 2). No Idec, por exemplo,
o consultor contratado nos apoiou desde o comeco, inclusive fazendo
formacdes com a equipe para gerar uma mobilizacdao interna em torno
do tema.

Para te ajudar a escolher os servi¢cos que ira contratar, listamos a seguir
as tarefas que essa empresa ou profissional pode realizar no processo
de adequacao a LGPD da sua organizacao:

Conscientizacdo da equipe: mesmo que vocé decida contratar
uma consultoria depois de ja ter iniciado a formacdo interna sobre
protecao de dados pessoais, aproveite os conhecimentos e experi-
éncias de especialistas para reforcar conceitos da Lei e esclarecer
duvidas da sua equipe. Lembre-se, a conscientizacdo € um processo
permanente!

Capacitacdo do/a encarregado/a de dados: deve ser mais apro-
fundada, ja que, quando o processo de adequacao for concluido,
é esse/a profissional que podera tirar dluvidas e apoiar seus/suas
colegas. Por isso, é importante que os/as especialistas o/a orien-
tem mais de perto.

Analise dos fluxos de dados da sua instituicdo e proposta de ajus-
tes: depois de mapear os atuais instrumentos e processos ligados
a captacdo e tratamento de dados na instituicdo, € interessante
contar com o olhar de especialistas para identificar falhas e propor
ajustes que deverdo ser feitos durante a adequacao a LGPD.

Revisdo de contratos e parcerias: a pessoa ou empresa contra-
tada pode avaliar as situacdes em que sua instituicdo atua como



controlador/a ou operador/a e também os casos em que compar-
tilha dados pessoais com terceiros/as. A partir dai, serd possivel
entender as possibilidades de responsabilizacdo da sua organizacao
e projetar fluxos mais seguros com base na LGPD. Conte com os/
as advogados/as especialistas que vocé contratar para formalizar
esses acordos, revisando os contratos. Assim, sua instituicao pode
dar o exemplo e promover também a adequacdo de parceiros/as
a legislacdo de protecado de dados.

Criacao de clausulas e avisos sobre captacdo de dados: para estar
em conformidade com a Lei, vocé precisara incluir clausulas nos
documentos ou outras plataformas utilizadas para captar dados
pessoais, avisando os/as titulares sobre o uso que sera feito dessas
informacdes.

Redacao de documentos especificos da sua politica de protecao
de dados: além dos ajustes nos documentos que vocé ja utiliza,
sera necessario elaborar novos documentos que consolidarao sua
adequacao a LGPD, como, por exemplo, Avisos de Cookies (rastre-
adores) e as Politicas de Privacidade e de Seguranca da Informa-
cdo. No 62 passo, detalhamos cada um desses instrumentos; aqui,
o importante é saber que, para essa redacado, vocé pode contar
com os/as especialistas que contratar.

Criacao de listas de condutas (checklists): essas listas sao um ins-
trumento para que sua equipe avalie permanentemente se a estru-
tura de protecao de dados da sua organizacao esta funcionando,
e também para se orientarem em caso de duvida sobre situacdes
especificas.

Monitoramento apds a finalizacdo do processo de adequacao: sa-
bemos que as maiores duvidas s6 aparecem quando colocamos
a Ma&o na massa, ou seja, quando os/as colaboradores/as da sua
organizacao comecarem a aplicar a Lei no dia a dia de trabalho.
Por isso, pode ser interessante combinar com os/as especialistas
um periodo, apds a adequacdo, em que eles/as poderdo ser con-
sultados/as para duvidas e esclarecimentos e/ou para monitorar a
aplicacdo dos mecanismos e praticas de protecao de dados pessoais.



4° PASSO: MAPEAR FLUXOS DOS DADOS

Chegou a hora de tirar uma espécie de fotografia de todos os processos
qgue envolvem dados pessoais na sua instituicao, desde a captacao até o
descarte. Ou seja, vocé deve coloca-los “no papel” de forma a identificar
lacunas que podem ocasionar danos para os/as titulares e, consequente-
mente, penalidades para a organizacao. Por exemplo, o arquivamento de
documentos sem data pode ser considerado uma lacuna, pois alguns tipos
de dados possuem um prazo legal para serem descartados.

Para realizar o mapeamento de dados (data mapping), vocé deve se fazer
as perguntas a seguir e registrar detalhadamente suas respostas:

Como os dados pessoais entram na sua instituicao?

Por quais tratamentos cada tipo de dado passa em cada area ou
projeto da instituicdo?

Quais sado as finalidades de cada informacao coletada pela instituicao?
Todas sdao necessarias para o desenvolvimento das suas atividades?

Ha dados sensiveis? Quais?
Ha dados que sao compartilhados? Quando e com quem?
Como as informacodes sdo armazenadas e descartadas?

Uma sugestdo é criar um formulario, fisico ou digital, e pedir a todas as
pessoas envolvidas no trajeto e tratamento dos dados pessoais, ou que
sd0 responsaveis por cada area ou projeto, que o respondam. A partir des-
se levantamento, conversas individuais ou em grupo podem ser marcadas
para esclarecer duvidas sobre os caminhos percorridos pelos dados dentro
da organizacao. Quanto mais pessoas forem ouvidas, mais completo sera
O mapeamento.

Em instituicdes pequenas, a analise das lacunas pode acontecer junto com o
mapeamento. Assim, vocé pode implementar medidas de seguranca antes
mesmo de terminar a redacao da Politica de Privacidade e o redesenho dos
fluxos da instituicdo. J& no caso de instituicdées com um grande volume e/ou



complexidade de dados, a indicacao € que o mapeamento seja finalizado
antes de iniciar a analise das lacunas.

Uma boa opcdo para esse passo € utilizar ferramentas prontas para a criacao
de fluxos online, como o LucidChart e o Draw.io. A representacao grafica do
seu mapa de dados pode ser usada nas conversas com a equipe, de forma
que todos/as possam corrigi-lo ou melhora-lo. Sugerimos que, ao final do
processo de adequacao, vocé atualize esses fluxos para ter um mapa do
sistema de informacdes ja adequado a LGPD.

5° PASSO: MELHORAR DOCUMENTOS E FLUXOS

Com o mapeamento do seu atual sistema de dados, o/a profissional que
estiver realizando o processo de adequacao a LGPD podera identificar as
vulnerabilidades quanto a protecao de dados e pensar em solucdes ade-
guadas para a sua realidade. Além disso, essa fotografia também permitira
gue sejam identificadas as bases legais que podem justificar a captacado e
o tratamento de dados para as suas atividades.

Nesse momento vocé deve identificar e adequar os seguintes pontos:

Identificar Adequar

Quais documentos

sao utilizados para

captacao de dados Incluir cldusulas sobre protecdo
pessoais (fichas de de dados em todos.
cadastro, termos de

voluntariado, etc.)

Eliminar a capta¢dao de dados sem necessi-
dade real para o desenvolvimento das suas
atividades.

Quais as finalidades Quando possivel, anonimizar dados sensiveis

dos tratamentos Oou gue ndo precisam ter seus/suas titulares
de dados pessoais identificados/as.
feitos pela instituicao
(compartilhamento, Elaborar justificativas para as coletas e trata-
andlise, etc.) mentos dos dados que serdao mantidos, a partir

das bases legais que a Lei traz.

Definir o tempo de armazenamento
dos dados e sua forma de exclusao.
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Ndo esqueca de documentar muito bem todas essas justificativas e defini-
cdes, pois os/as titulares de dados tém direito de acessa-las. Esse material
também servira de base para o passo seguinte, quando as decisdes serao
sistematizadas em politicas.

Também é muito importante organizar os dados em documentos com
acesso restrito as pessoas que precisam trabalhar com eles, para evitar
vazamentos. Lembre-se de considerar a especificidade de protecao dos
dados sensiveis. Além de restringir ainda mais 0 acesso ou o tempo de arma-
zenamento deles, vocé pode elaborar um termo de confidencialidade para
colaboradores/as e voluntarios/as que trabalhem com essas informacdes.

6° PASSO: REDIGIR OS DOCUMENTOS DE PROTECAO DE DADOS

Agora é hora de criar - ou ajustar, caso ja existam - os documentos que
comprovam gque sua organizacao esta adequada ao que a LGPD estabelece.

Vamos ver quais sao os documentos necessarios?
Politica de Privacidade
Aviso de Cookies (rastreadores)
Politica Interna de Protecdao de Dados
Politica de Protecdo de dados pessoais de colaboradores/as
Politica de Seguranc¢a da Informag¢ao
Politica de Incidente de Inseguran¢a
Politica de Privacidade
Deve estar acessivel para os/as titulares de dados e deve conter:

quem é o/a encarregado/a de dados da instituicdo e como entrar
em contato;

como se da a captacao de cada tipo de dado pessoal;



qual a finalidade da captacdo de cada tipo de dado pessoal;
guais os mecanismos de protecao das informacdes captadas;
guais os programas e softwares utilizados para tratar as informacodes;

quais sdo os/as operadores/as envolvidos/as no tratamento de
dados da sua instituicao;

se ha ou ndo compartilhamento de dados, se é realizado com ter-
ceiros/as de dentro ou de fora do pais e qual sua finalidade;

qual o periodo de armazenamento e a maneira de descarte das
informacdes captadas.

Aviso de Cookies (rastreadores)

Vocé precisara entender, junto a profissionais de Tecnologia da Informa-
cdo, se o site da sua instituicdo faz uso de rastreadores para acessar as
preferéncias dos/as visitantes, como, por exemplo, qual a drea do site mais
acessada. Em caso afirmativo, crie um texto simples que informe que o
site utiliza cookies, o que é rastreado e qual a finalidade do rastreamento.

Dessa forma, sua organizacdao estara cumprindo a exigéncia minima da
LGPD. O ideal é que, quando possivel, vocé invista em tecnologias que
permitam ao/a titular de dados desativar cookies para poder acessar seu
site sem ser rastreado/a.

Politica Interna de Protecao de Dados

Esse documento serve para apresentar, a sua equipe, os instrumentos e
fluxos que foram definidos para captacao e tratamento de dados pes-
soais na sua instituicdo. E importante que ele contenha: a finalidade e
a justificativa legal para cada tipo de informacadao coletada; as regras de
compartilhamento e exclusdo de dados; as funcdes basicas e os contatos
do/a encarregado/a; e todos os conceitos que serdo utilizados neste e
nos demais documentos relacionados a LGPD.

Lembre-se que essa Politica serd a referéncia para seus/suas colabora-
dores/as e voluntarios/as na hora de lidar com dados pessoais! Entdo,



nao deixe de registrar tudo que qualquer profissional da organizacao
precisa saber para garantir a aplicacdo da LGPD. Por exemplo: critérios
para identificacdao de dados sensiveis; recomendacdes de anonimizacao; e
regras para compartilhamento de informacdes com instituicdes parceiras,
jornalistas, fornecedores/as, etc.

No caso de captacdao ou tratamento de dados realizado no ambito de
parcerias, considere a elaboracdao de termos coletivos de responsabili-
dade com a privacidade das pessoas que cedem seus dados para esse
grupo ou parceria.

Politica de Protecdo de dados pessoais de colaboradores/as

Serve para informar o interesse da instituicdo na captacdo de dados
pessoais de colaboradores/as, no momento da contratacdo, expondo as
justificativas legais para isso, geralmente ligadas a legislacao trabalhista.

A Politica de Protecdo de dados pessoais de colaboradores/as deve conter:

os tipos de dados coletados em processos seletivos e na hora da
contratacao;

eventuais diferencas existentes entre contratacdo de profissionais
freelancers e efetivos/as;

diferenciacdo entre dados tratados por obrigacao legal e por legi-
timo interesse do/a controlador/a, por exemplo para implementar
politicas de inclusdo e diversidade na sua equipe;

explicacao sobre os servicos de monitoramento das atividades
dos/as funcionarios/as e da organizacdo, como ponto biométrico
e cameras de video;

explicacao de como se da o monitoramento da navegacao na in-
ternet e uso do telefone, se houver;

apresentacdo dos direitos dos/as funcionarios/as em relacdo aos
seus dados;

o periodo de retencdo dos dados coletados na contratacao;



apresentacdo das situacdes em que os dados obtidos na contra-
tacdao podem ser compartilhados, com quem e por quais razodes.

Politica de Seguranc¢a da Informacgao

Essa politica ird orientar sua equipe ou terceirizados/as sobre as con-
dutas adequadas para proteger a confidencialidade, a integridade e a
disponibilidade dos dados coletados e armazenados pela organizacao,
enfatizando a responsabilidade de cada um/a por esse cuidado.

Esse documento ird consolidar a estrutura de protecao de dados da ins-
tituicdo, pode ser solicitado pela Autoridade Nacional de Protecao de
Dados (ANPD) e serve como atenuador da responsabilidade do/a con-
trolador/a, em caso de um incidente de seguranca da informacéo. Para
elabora-lo, sera preciso uma interlocucao com profissionais de Tecnologia
da Informacado (TI), pois € preciso expor o funcionamento dos mecanis-
mos virtuais de protecao, armazenamento e tratamento das informacades.

Basicamente, uma Politica de Seguranca da Informacao deve conter:
principais conceitos relacionados a Seguranca da Informacao;

classificacao de cada tipo de informacdo em niveis de confiden-
cialidade;

guais sao os provedores de armazenamento e protecao dos arqui-
vos da instituicao;

quais as recomendacdes dadas aos/as funcionarios/as sobre o
uso de computadores e internet dentro da empresa, o acesso a
arquivos ou download de programas ou conteudos;

apresentacdo do/a responsavel de Tl da instituicdo, seja um/a
profissional da sua equipe ou terceirizado/a.

Politica de Incidente de Insegurang¢a

Atencao, esse documento é muito importante! Ele vai balizar a atuacdo do/a
encarregado/a de dados e da prdpria instituicdo, caso aconteca um incidente
de protecao de dados. Ressaltamos que incidentes podem ocorrer, mesmo



com todas as medidas de adequacao a Lei. O importante é que vocé tenha
se precavido antes e reaja da melhor forma - isso pode atenuar eventuais
penalidades por danos provocados a titulares de dados.

Seu maior objetivo é definir as tarefas de cada pessoa diante de um incidente
de seguranca, por isso, deve trazer os procedimentos a serem adotados em
caso de comprometimento ou violacdao de dados pessoais, como acessos
ndo autorizados, perdas ou roubos de um sistema de informacdes.

A Politica de Incidente de Inseguranca deve conter:
definicdo sobre o que € um incidente de seguranca;

definicdo de quem vai formar a equipe de resposta a esse incidente
ou de quem ficard responsavel para lidar com o incidente junto ao/a
encarregado/a;

apresentacao de areas de suporte nessas situacdes: juridico, Tl e en-
carregado/a de dados;

indicacdo de como colaboradores/as devem proceder ao perceber
a falha;

indicacao de como a equipe de resposta deve avaliar a gravidade do
incidente;

apresentacdao de exemplos de incidentes, como dados que foram
compartilhados sem uma justificativa legal, e também de situacdes
em que dados foram devidamente protegidos pela instituicdo.

Para avaliar a gravidade de um incidente, sugerimos a utilizacdo de uma
matriz de risco e de uma matriz de severidade.

A matriz de risco, a ser criada de acordo com o contexto da sua orga-
nizacdo, pode ser usada para classificar o incidente, transformando, em
uma pontuacao, o que pode ser considerado um risco para a protecao
de dados.

Confira abaixo o exemplo da matriz de risco que usamos no ldec:



Quantidade pequena
de dados 1x15 15
(até 750 pessoas)

Quantidade média
(entre 750 e 1750 2x15 30
pessoas)

Quantidade alta
(mais de 1750 3x15 45
pessoas)

Dados pessoais
Nnao sensiveis e ndo 1x15 15
financeiros

Dados pessoais ndo

o : : 2x15 30
sensiveis e financeiros

Dados pessoais
sensiveis 3x15 45
(raca, género, saude)

Incidente nao relacio-
nado com qualquer 1x15 15
ocorréncia politica

Incidente
provavelmente rela-
cionado com ocorrén-
cia politica

2x15 30

Incidente diretamente
ligado com ocorréncia 3x15 45
politica

Vocé pode ver gue, N0 N0sso caso, identificamos o risco de ataqgues rela-
cionados a aparicdo publica do Idec em campanhas com alto teor politico.
Isso demonstra como o processo de adequacao deve ser customizado para
cada contexto, pois apenas algumas instituicdes se encaixam nesse caso.

Com a matriz de risco, vocé atribui uma pontuacao especifica para cada
tipo de ocorréncia. Somando todos os pontos, é possivel, entado, classifi-
car um incidente como menos ou mais grave, a partir de uma matriz de
severidade. A nossa ficou assim:
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Matriz de severidade

Baixa menos grave Até 45 pontos
Média Entre 45 pontos e 75 pontos
Alta mais grave Acima de 75 pontos

Essa classificacao é fundamental para que vocé identifique incidentes
com maior potencial de dano aos/as titulares de dados e a sociedade.
Incidentes graves devem ser comunicados as pessoas envolvidas. Nesse
Ccaso, pense em uma comunicacao simples e eficiente, que ndo gere pa-
nico e demonstre que medidas foram ou serdo adotadas. O mesmo vale
para a ANPD, que deve ser informada sobre incidentes com potencial
risco para a sociedade.

Os demais tipos de incidente, que ndo causam dano ou repercussao grave,
devem apenas ser registrados internamente na organizacao, por meio de
um formulario padrdo, por exemplo.

72 PASSO: DEFINIR O/A ENCARREGADO/A DE DADOS

Depois dessa jornada envolvendo todas as pessoas da sua equipe, ou
pelo menos todas as que lidam com dados, vocé estard em condi¢cdes
de definir guem serd o/a encarregado/a de dados (Data Protection Offi-
cer - DPQO) da instituicdo. Lembrando que essa pessoa sera responsavel
pelas atividades de tratamento de dados pessoais e pelo contato com a
Autoridade Nacional de Protecdo de Dados (ANPD) e com os/as titulares.
Vocé também pode optar por contratar uma empresa para essa funcao.

O/a encarregado/a ndo precisa ser advogado/a ou profissional da area
da tecnologia, mas precisa entender bem os conceitos da Lei e os fluxos
de dados da instituicdo, sendo capaz de operar seus mecanismos de
protecdo de dados. E interessante que seja alguém que participou do pro-
cesso de adequacao e tenha bastante jogo de cintura para se relacionar
com o publico, atendendo suas demandas e trazendo, para a instituicao,
sugestdes de melhorias, quando necessario.



As principais funcdes desse/a profissional ou empresa sdo:

- aceitar reclamacdes e comunicacdes dos/as titulares de dados
e encaminhar suas demandas;

- receber comunicacdes da ANPD e adotar as providéncias cabiveis; e

- orientar colaboradores/as e parceiros/as da instituicdo sobre con-
ceitos e praticas que garantem a protecdo de dados pessoais.

Conheca, a seguir, as tarefas que o/a encarregado/a de protecdo de da-
dos deve estar apto/a a realizar:

Monitorar o funcionamento da estrutura de protecdo de dados
criada a partir da adequacado a LGPD, por meio da identificacdo e
analise das atividades de coleta e tratamento de dados, para ga-
rantir gue o que foi estabelecido estd sendo cumprido, informar
eventuais questdes e fazer recomendacdes para o/a controlador/a;

Manter atualizado o mapeamento dos fluxos de dados dentro da
instituicdo e comunicar internamente, a ANPD e aos/as titulares de
dados, eventuais mudancas na captacao e tratamento de dados,
sempre com base nas justificativas previstas na Lei;

Produzir Relatorios de Impacto a Protecdo de Dados Pessoais
(RIPD). Esse documento deve ser solicitado pela organizacdo ao/a
encarregado/a sempre que houver dldvida se uma determinada
atividade pode colocar em risco direitos fundamentais e liberda-
des civis dos/as titulares de dados. Ele deve conter uma analise
da situacdo a luz da LGPD e, caso o/a controlador/a ndo siga suas
recomendacdes, devera justificar essa decisao por escrito;

Ser um ponto de contato da sua organizacdo com a ANPD, aten-
dendo suas demandas ou esclarecendo eventuais duvidas quanto
a aplicacdo da LGPD;

Responder as solicitacdes de informacdo e questionamentos feitos
por titulares a respeito dos mecanismos de protecdo dos dados
pessoais confiados a sua organizacao;



 |dentificar pontos criticos dos processos que envolvem dados e
trabalhar para repara-los;

» Realizar acordos de processamento de dados com terceiros/as com
0s/as quais os bancos de dados da instituicdo sejam compartilha-
dos total ou parcialmente.

PEP PP P44 00000000004+
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CHECKLIST

Estamos chegando ao final deste Manual e esperamos que vocé esteja bem informa-
do/a sobre a LGPD, consciente da importancia dessa Lei para a privacidade e protecdo
de dados pessoais e preparado/a para iniciar e/ou dar continuidade a adequacédo de
sua instituicao.

Compartilhamos esse checklist* para conferir se realizou as principais acdes neces-
sdrias para um processo eficaz de implementacado da legislacdo em sua organizacao:

Engajamento da gestdo da sua organiza¢cdo no processo de adequacao
a LGPD, garantindo os recursos humanos e financeiros necessarios.

Definicao do objetivo, ou seja, do foco especifico e estratégico da sua
organizag¢ao, que vai guiar o processo de adequacao a LGPD.

Conscientizacdo de colaboradores/as e parceiros/as sobre a Lei e criacdo
de um programa permanente de capacitacdo sobre o tema.

Uma dica: este manual pode ser usado como material de apoio
nesse processo, pois traz os principais conceitos e determi-
nacdes da Lei, em linguagem acessivel!

Identificacdo e engajamento de colaboradores/as e gestores/as que se
envolverao diretamente nos processos de adequacao.

Identificacdo e contato com agentes externos relevantes, como outras
organizacdes que tenham perfil parecido com a sua e/ou experiéncias
interessantes com a LGPD.

Contratacdo de especialistas para dar consultoria para sua equipe ou
executar etapas mais técnicas do processo de adequacao.

* Inspirado no checklist produzido pelo Centre Dor Information Policy Leadership (CIPL) em Parceria
com o Centro de Direito Internet e Sociedade do Instituto Brasiliense de Direito Publico (CEDIS - IDP).
https.//www.informationpolicycentre.com/uploads/5/7/1/0/57104281/[pt] cipl-idp white paper

on_top priorities for organizations to effectively implement the Igpd 7 october 2020 .pdf
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Mapeamento de todos os dados pessoais coletados e armazenados e de
todas as atividades de tratamento realizadas por sua organizacdo, com
a identificacao de:

meios de coleta e armazenamento de dados;

dados pessoais sensiveis tratados;

finalidade do tratamento;

terceiros que realizem tratamento de dados pessoais em nome da sua

organizacao;

Casos em que sua instituicao trata informacdes em nome de terceiros,

se houver;

terceiros com os quais sua organizacao compartilha dados pessoais;

fluxos internacionais de entrada e saida de dados da instituicdo.

Avaliacdo dos riscos relacionados ao tratamento de dados pessoais re-
alizado por sua organizacao, incluindo riscos para titulares dos dados.

Eliminacao de captacdes e tratamentos de dados desnecessarios.

Determinacao das bases legais que justificam as captacdes e tratamentos
de dados.

Anonimizacdo dos dados que puderem ser utilizados sem a identificacao
de titulares.

Definicdo do tempo de armazenamento e da forma de eliminacao para
cada tipo de dado pessoal tratado.

Atualizacdo de contratos para refletir e regulamentar o papel da sua
organizacao (como controladora ou operadora) em relacdao a terceiros.
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Criacado de avisos e inclusdo de clausulas em documentos para informar
titulares, de forma clara e acessivel, sobre os dados coletados, os trata-
mentos e suas finalidades.

Elaboracdo de documentos que consolidam sua politica de protecdo de
dados pessoais: Politica de Privacidade, Aviso de Cookies (rastreadores),
Politica Interna de Protecao de Dados, Politica de Prote¢do de dados
pessoais de colaboradores/as, Politica de Seguranca da Informacéo,
Politica de Incidente de Inseguranca.

Identificacdo e implementacdo dos mecanismos de transferéncia inter-
nacional de dados mais apropriados para sua instituicao, se for o caso.

Implementacdo de medidas de seguranca técnicas e administrativas
para proteger os dados pessoais e garantir o gerenciamento de pos-
siveis incidentes de seguranca.

Definicdo de encarregado/a de dados, documentacdo e comunicacao
interna sobre seu papel e suas responsabilidades.

Desenvolvimento de processos eficientes para responder as solicita-
cdes de titulares de dados dentro do prazo estabelecido na legislacao,
a partir de um levantamento das possiveis solicitacdes.

Estabelecimento de processo interno de notificacao e de gerenciamento
de incidentes de seguranca e de vazamento de dados, que considere
comunicacdo a ANPD e aos/as titulares quando necessério.

Manutencdo e revisao continua dos processos de adequacao a LGPD.
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REFERENCIAS IMPORTANTES

Para saber mais sobre protecao de dados pessoais e se atualizar sobre a LGPD
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https://www.ctir.gov.br/
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https://wpcdn.idp.edu.br/idpsiteportal/2020/10/pt-cipl-idp-brazil_infographic_top-priorities_final.pdf
https://wpcdn.idp.edu.br/idpsiteportal/2020/10/pt-cipl-idp-brazil_infographic_top-priorities_final.pdf
https://www.informationpolicycentre.com/#
https://www.informationpolicycentre.com/#
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/
https://iapp.org/
https://iapp.org/
https://observatorioprivacidade.com.br/
https://observatorioprivacidade.com.br/

Glossario

AGENTES DE TRATAMENTO DE DADOS: abrange os termos “controla-
dor/a” e “operador/a” de dados. Quando usado no singular (“Agente”),
se refere a um dos dois termos.

ANONIMIZACAO: procedimento por meio do qual a ligacdo entre o/a
titular de dados e suas informacdes é quebrada, impedindo sua identifi-
cacdo a partir dos dados retidos por uma instituicao.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD): 6rgdo da
administracdo publica federal, integrante da Presidéncia da Republica.
Suas tarefas essenciais sao fiscalizar e regular a aplicacdo da LGPD e a
ideia é que a entidade, enquanto representante do interesse publico, faca
a ponte entre a sociedade e o governo. A ANPD também terd o papel de
orientar e apoiar outros 6rgaos do governo, OSCs e empresas em relacao
ao tratamento de dados.
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BANCO DE DADOS: conjunto estruturado de dados pessoais ou anonimiza-
dos, localizado em um ou em varios locais, em suporte eletréonico ou fisico.

COMPARTILHAMENTO DE DADOS: comunicacao, difusao, transferéncia
internacional ou tratamento compartilhado de bancos de dados pessoais,
com autorizacao especifica, entre entes publicos ou privados.

CONSENTIMENTO: autorizacao livre e informada pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

CONTROLADOR/A DE DADOS: pessoa fisica ou juridica que pode ser iden-
tificada como responsavel pelas decisdes sobre a finalidade do tratamento
de dados, o meio de captacao e os fluxos envolvendo tais informacdes.

COOKIES (RASTREADORES): arquivos enviados por servidores de sites e
plataformas para o computador ou celular de usudrios/as com a finalidade
de identificar o computador ou celular e obter dados de acesso, que sdo
considerados dados pessoais. Esses dados permitem identificar o perfil
de usuédrios/as e podem ser usados para garantir uma maior seguranca
e personalizar sua experiéncia nos sites e plataformas.

DADOS MANIFESTAMENTE PUBLICOS: informacdes que podem ser uti-
lizadas livremente porque estdo disponiveis nos portais de autoridades
governamentais, como a Receita Federal, Portais da Transparéncia e os
diversos Tribunais de Justica.

DADOS PESSOAIS: todos e quaisquer dados que possibilitem a identi-
ficacao de alguém, por exemplo: telefone, endereco, CPF, endereco I.P.,
link de perfil em redes sociais, etc.

DADOS PESSOAIS ANONIMIZADOS: dados pessoais que passaram por
um processo de anonimizacao e que nao podem ser associados a nenhum
individuo especifico.
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DADOS PESSOAIS SENSIVEIS: informacdes sobre aspectos da vida
de alguém que podem gerar situacdes delicadas, como algum tipo de
discriminacdo ou exposicao. A partir da Lei, consideram-se sensiveis 0s
seguintes dados: orientacao sexual; orientacao religiosa; filiacdao politica
ou partidaria; raca; dados de saude, genéticos e biométricos.

ELIMINACAO: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independente do procedimento empregado.

ENCARREGADO/A: pessoa, nomeada pelo/a controlador/a, responsavel
pelas atividades de tratamento de dados pessoais da instituicdao e pelo
contato com a Autoridade Nacional de Protecdao de Dados (ANPD) e com
titulares de dados, atendendo suas demandas. Também conhecido/a como
encarregado/a de protecdo de dados ou DPO (Data Protection Officer).

FINALIDADE: propdsito legitimo, baseado na lei e informado ao/a titular,
gue assegura a legalidade do tratamento de seus dados.

INCIDENTE DE INSEGURANCA: violacdao de seguranca que provoca, de
modo acidental e ilicito, a destruicdo, a perda, a alteracdo, a divulgacao
de dados ou 0 acesso nao autorizado a dados pessoais sujeitos a qual-
guer tipo de tratamento.

OPERADOR/A DE DADOS: pessoa fisica ou juridica que realiza o trata-
mento de dados a mando do/a controlador/a, segundo suas diretrizes.

TRATAMENTO DE DADOS: todo procedimento realizado com dados
pessoais, desde o momento em que a informacao entra em um banco
de dados até ser excluida dele. Por exemplo: coletar, armazenar, trans-
ferir, formular, analisar, inserir em planilhas, realizar monitoramento ou
publicidade a partir das informacdes, compartilhar com terceiros/as, etc.
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Defesa do Consumidor

Somos uma organizacao da sociedade civil sem fins lucrativos que atua para pro-

teger e ampliar os direitos dos/as consumidores/as, de forma independente de

governos, partidos politicos e empresas. Nosso trabalho é mantido com recursos

de projetos de fundacdes filantrdpicas e por doacdes de pessoas fisicas que acre-
ditam na importancia do que fazemos.

Desde 1987, representamos consumidores/as de todo o pais na luta por relacdes

de consumo mais justas, especialmente nas areas de telecomunicag¢des e direitos

digitais, servicos financeiros, salde, alimentacdo saudavel, mobilidade urbana,

e energia. Na luta pelos direitos digitais, nossa organizacado foi protagonista

no processo de elaboracdo e aprovacao da Lei Geral de Protecdo de Dados e,

desde sua aprovacao, nos comprometemos com a educacdo e conscientizacdo
da sociedade brasileira em relacdo a dados pessoais.

00000
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